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Sammanfattning

SFTI arbetsgrupp for Utomregionala ersittningar gav Inera i uppdrag att genomfora en forstudie
géllande en nationell kommunikationsldsning. Kommunikationen géiller vardinformation i form
av fakturaunderlag kopplat till fakturering for utomléns vard. Att fakturaunderlaget innehéller

vardinformation innebir bland annat att det méste hanteras enligt samma principer som i alla
andra sammanhang dér den typen av information hanteras.

Det generella uppldgget och de olika alternativen har analyserats ur flera olika perspektiv:
e Juridik

e Informationssidkerhet
e Informatik

e IT

Forstudien har ocksa dvergripande analyserat de IT- och kompetensméssiga forutsittningarna
kopplat till de olika alternativen.
Tvé olika principiella alternativ har analyserats:

1. Mellanlagring

* Lamna och himta fakturaunderlag frdn gemensam lagringsplats utanfor
landsting/regioner

2. Direkt kommunikation

* Skicka fakturaunderlagen direkt till mottagarna

Baserat pd de olika analyserna rekommenderar forstudien alternativet direkt kommunikation,
enligt SKL’s och landsting/regioners tjansteplattforms-koncept.

De huvudsakliga skélen for rekommendationen &r
* Losningen finns redan
* Lagkraven ér redan uppfyllda
* Det dr med stdrsta sannolikhet det billigaste alternativet
* Konceptet ér etablerat hos i princip alla landsting/regioner
* Informationsutbytet pa det ekonomiska/administrativa omrédet kommer att vixa
* Informatik-hanteringen dr standardiserad och beskriven

* Det finns etablerade stdd- och forvaltnings-organisationer for alla i
kommunikationsldsningen ingdende delar
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En del arbete behover goras internt i landsting/regioner men det mesta dr oberoende av
kommunikationsldsning och handlar framfor allt om att fa tillgéng till vrdinformationen fran
journalsystem.

For etablering av den rekommenderade behovs tvd huvudsakliga leverabler
1. Specifikationer for anslutning till tjansteplattform

2. Losningar hos landsting/regioner for att kommunicera fakturaunderlaget 6ver
tjénsteplattform, enligt specifikationerna ovan

Av flera anledningar gér det i nuldget inte att &stadkomma en total bild av omfattning och
kostnader kopplat till arbetet. Den absoluta storsta delen av tidsétgang och kostnader uppstér i
landsting/regioner och detta &dr helt beroende pa bland annat var man befinner sig i nuldget, hur
man véljer att realisera sin l0sning, anstillda eller konsulter, o s v.
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Inledning

Ineras uppdrag
Se referens 3 for fullstindig uppdragsbeskrivning.

Uppdraget omfattar en forstudie for att ta fram hur en gemensam (nationell) 16sning for att
etablera effektivare fakturerings- rutiner/processer med avseende pd fakturering av
utomldnspatienter respektive hantering av leverantorsfakturor for utomlédnsvarden. Det priméra
uppdraget ar just att analysera hur i fakturaprocessen man skall ge mdjlighet att utbyta
vardinformation via det sé kallade fakturaunderlaget for att uppnd forbattrad fakturakontroll
samt mojlighet till fakturauppfoljning.

Forstudien bor omfatta:

Definiera processen for den elektroniska kommunikationen for fakturering av
utomldnspatienter respektive hantering av leverantorsfakturor fér utomléansvarden, d v s
att skicka faktura och fakturaunderlag var for sig, att mdojliggora att skicka faktura och
fakturaunderlaget tillsammans, alternativt en kombination av dem béda, beroende pa
respektive landstings/regions forutsittningar. Ofta ska faktura respektive fakturabilaga
tas emot i olika system. I forstudien bor alltsd ingd att se om man ska skicka
fakturaunderlaget (som i sig kan forvaltas av Inera) som ett nationellt tjinstekontrakt
eller som en bilaga till SFTI's Svefaktura.

Beakta hur man ska forhélla sig till e-frikort och hogkostnadsskydd. (forstudie drivs av
Inera)

Beakta hur man ska forhélla sig till eRemiss.

Ta fram de specifikationer som krévs for arkitektur, begrepps-, informations och
processmodell inkl. avstimning mot nationell standard for e-hélsa (géller primért just
fakturaunderlaget)

Ge forslag pd former under vilka de nationella grinssnitten tas fram, bl.a. avseende
finansiering och beslutsfattande for utvecklingen och den efterfoljande forvaltningen.
Det ska finnas forslag pa hur de nationella grénssnitten kan anvéndas dven av
landsting/regioner som saknar resurser for storskaliga server-integrationer, t.ex. med en
tunn klient som kan integrera mot de nationella grénssnitten.

Beroenden och avgransningar

Uppdraget har foljande beroenden till andra projekt och objekt:

»  Sidkerhetstjinster

* Tjénsteplattformen

+ Identifieringstjanst SITHS
* eRemiss

» eFrikort

Inera AB
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Forutsattningar

Kanda krav

Sdkerhet/Autentisering

Losningen ska utformas for systemmassig hantering av informations-utbytet. Systemen ska
kunna autentisera sig for att [imna och hamta fakturerings-underlag.

Format fakturaunderlag

En arbetsgrupp, med foretrddare for ett antal landsting, har specificerat vilken information som
behover utbytas digitalt som fakturaunderlag i XML-format.

Detta format ska anvéndas.

Om forstudien

Forstudiearbetet har bedrivits under perioden fran slutet av november 2015 till januari 2016.
Arbetet har utforts genom

* Diverse méten, avstimningar och annan kommunikation mellan Ineras representanter
och bestillare + SFTI arbetsgrupp for Utomregionala erséttningar

* Insamling av IT-méssig information fran berérda landsting

* Analys och utformning av rekommenderad 16sning av Inera Nationell Arkitektur

Medverkande 1 forstudien:
¢ Kerstin Wiss Holmdahl (SKL)

o Bestillare/Uppdragsgivare pd uppdrag av ekonomidirektorsnitverket och
ansvarig for SFTI arbetsgrupp for Utomregionala ersittningar

* SFTI arbetsgrupp for Utomregionala ersittningar
¢ Ett antal personer i berérda landsting/regioner
* Inera Arkitektur och Regelverk

o Tommy Carlsson

o Manolis Nymark

o Leif Carlsson

o Sonja Kantonen

o Rolf Rénnback
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Analys

Verksamhet

Juridik
Se vidare bilaga 1.

Utbyte av patientrelaterade individuppgifter mellan olika organisationer dr noga reglerat i
lagstiftningen och dérfor dr det avgorande for kommunikationslésningen, eftersom det i
praktiken innebér ett utlimnande, att sékerstélla [6sningens juridiska ldmplighet. Uppgifterna
omfattas som av en stark sekretess - hédlso- och sjukvardssekretessen - som inte kan brytas utan
vidare.

Den juridiska analysen i projektet har emellertid gett vid handen att det finns lattnader i hélso-
och sjukvérdssekretessen. Lattnaderna avser utbyte av patientrelaterade individuppgifter
mellan kommuner och landsting for &ndamalen forskning, framstillning av statistik eller for
administration pé& verksamhetsomrédet. Som exempel ndmns i

forarbetens faktureringsunderlag. Den aktuella bestimmelsen finns i 25 kap. 11 § 5 p.
offentlighets- och sekretesslagen. Skaderekvisitet &r rakt, dvs. utgdngspunkten &r att uppgifterna
far ldmnas ut for nu ndmnda dndamal. Sekretess rdder dock om det kan antas om patienten eller
nirstdende kan lida men om uppgifterna rdjs. En viktig del i skadeprévningen dr givetvis
vem som dr mottagare av uppgifterna och om mottagaren omfattas av en
straffsanktionerad tystnadsplikt. Enligt forarbetena ér informationsutbytet med stod av
den sekretessbrytande bestimmelsen patientadministration och utgér ddrmed en
integrerad del av hilso- och sjukvéarden. Uppgifterna skyddas darfor mot dtkomst av
utomstidende genom hilso- och sjukvardssekretessen oberoende av vilken enhet inom
hilso- och sjukvardsorganisationen (kommun eller landsting) som handhar uppgifterna.

Vid en sammantagen bedomning fér ett landsting med stod av gillande rétt samt efter en
menprévning ldmna ut individrelaterade uppgifter om enskilda patienter fér administrativa
andamal, i detta fall fakturaunderlag som avser utomlénsvérd. Det erinras dock att varje ndmnd
inom ett landsting sjélvstindigt provar om forutséttningarna for att rdja patientuppgifter med
stdd av den sekretessbrytande bestimmelsen. Provningen ska goras med hédnsyn bl.a. till
uppgifternas art, det sekretesskydd uppgifterna kommer att fa hos mottagaren samt den tekniska
utformningen av informationssystemet (behorighetskontroll m.m.).

Det finns alltsa inga absoluta juridiska hinder for “utlimning” av fakturaunderlag. Eftersom det
ror sig alltjimt om relativt kdnsliga uppgifter samt hanteringen faller in under patientdatalagens
bestammelser ska uppgifterna skyddas mot obehorigt r6jande. Det innebdr att bdde
kommunikationen mellan organisationer och den interna hanteringen behdver skyddas mot
insyn, tkomst, fordndring, med mera pd ett tillrdckligt starkt sdtt. Rent praktiskt innebér detta t
ex

*  Styrning av atkomst

*  Mojliggora dtkomst-revision

* Forhindra insyn av obehorig

*  Skydd mot otillbdrlig forandring av informationen
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Informationssakerhet
Se vidare bilaga 2.
En informationssékerhetsmaéssig analys &r viktig och anvéndbar i mdnga sammanhang. I detta
fall nér vi behandlar integritetskédnslig information som dessutom é&r starkt lagligt reglerad ar det
naturligtvis extra viktigt.
Informationssédkerhet behandlas utifran fyra dimensioner:

1. Att informationen dr tillgdnglig nir den behdvs — Tillgénglighet

2. Att informationsinnehéllet dr korrekt — Riktighet

3. Att information enbart dr dtkomlig f6r behoriga — Konfidentialitet

4. Att krav pa sparbarhet dr beaktade — Sparbarhet
Nér det géller kommunikationsldsningen &r sannolikt de tvé sista dimensionerna de mest
utmanande.
Konfidentialitet
D4 systemet innehéller patientinformation, ska dtkomsten till denna information styras sa att den
uppfyller patientdatalagens krav. Kommunikation dver ”6ppna néit” (Sjunet ar
definitionsmaissigt ett 6ppet nét) mellan regionerna ska skyddas exempelvis med hjilp av
kryptering pé en tillrackligt djup niva och &tkomsten till de IT-system som hanterar
patientinformation ska skyddas enligt de skyddsatgérder som en genomford
informationsklassificering gett.
Spdrbarhet
Alla transaktioner bor loggas pé en tillrackligt detaljerad niva for att mojliggora att hitta och
backa felaktiga transaktioner samt for att uppfylla bokforingslagens krav.
Respektive applikation som ger atkomst till patientinformation ska loggas ur ett PDL-
perspektiv, forslagsvis via sékerhetstjdnster. Mojligheter till effektiv logganalys bor
implementeras pa lampligt sétt.
For kommunikationsldsningen innebér detta t ex

* Behorighetskontroll med stark autentisering

* Loggning av atkomst och revisioner

* Minimera antal lagringspunkter

* Krypterad kommunikation

* Signering av information for att skydda mot otillbérlig f6rdndring
Informatik
En av de storsta svérigheterna i informationsutbyte mellan olika aktorer &r det satt
informationen &r strukturerad och inneborden i olika begrepp. Olika aktdrer som har behov av
att utbyta information har beroende pa t ex val av systemstdd haft svart att etablera fungerande

Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 6/27
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samverkan. Just informationsutbytet &r en vésentlig del av denna fas av eHélso-utvecklingen
och darfor ar just informatiken av central betydelse.

Av denna anledning driver Socialstyrelsen, tillsammans med andra aktorer (t ex Inera), ett
kontinuerligt utvecklings-arbete med standarder som ska gélla for den gemensamma
informationsstrukturen inom nationell e-hilsa. Detta innebér t ex att bendmningar som anvands
inom respektive verksamhet foljer ett standardiserat sé kallat kodverk. Motivet &r helt enkelt att
underlétta informationsdverforing mellan flera olika aktorer for att utvecklingen ska kunna
bedrivas effektivt.

Tjanstedoméner och tjdnstekontrakt dr centrala delar vid anvindning av SKL’s
tjénsteplattformar och den tjidnsteorienterade arkitekturen. Dessa principer &r applicerbara i all
form av informationsutbyte men i SKL’s tjdnsteplattforms-koncept dr detta redan etablerat i full
skala.

En tjdnstedomén dr en 6vergripande, verksamhetsbaserad (eller annan) indelningsgrund for
standardiserade tjinsteinteraktioner. Den nationella doménstrukturen forvaltas av Inera.

Ett tjinstekontrakt beskriver ett standardiserat grianssnitt som forekommer mellan
tjidnstekomponenterna i den tjdnsteorienterade arkitekturen. Tjdnstekontraktet 4r oberoende av
transport och kuvertering”.

For en helt ny domén eller vid storre fordndringar ser utvecklingsprocessen enligt figur x. De
inringade delarna dr det som specifikt ror informatik-omrédet.

Bestalld Detaljera Bygga Leverans

utveckling | kray Konstruera g:& s, av tjanst

_ : Certifiera® g
Kontroller: Kvalitetsakra Wampiga fal)

Infospecifikation Tjanstekontraktsbeskr.

Mallar:
Ickefunkt. krav SAD (implementation)

Arkitekturella beslut

"&r uncer
uppbyggnad

Figur 1. Utvecklingsprocess (rod ram runt den informatiska delen)

Den l6pande forvaltningen handlar vanligtvis om fordndringar av tjdnstekontrakt och andra
typer av mindre justeringar.
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Det dr heller inte helt ovanligt att man under det inledande arbetet med
informationsspecifikationen uppticker att det redan finns utvecklade delar som kan
ateranvéndas.
For de nationella doménerna finns en etablerad utvecklings- och forvaltningsorganisation som
lampligen anvénds som stod for att arbetet ska g8 smidigt.
Projektet har lagt ner ett stort arbete pa att specificera och strukturera den information som
behover utbytas i underlaget for fakturor mellan landsting och regioner och darfor dr det ovan
ndmnda arbetet sannolikt relativt enkelt.
Modeller — Nationell eH:lsa
Socialstyrelsen utvecklar och forvaltar den nationella informationsstrukturen (NI) som omfattar
tre modelltyper:

* Processmodell

* Begreppsmodell

* Informationsmodell
Dessa modeller, som ticker omrédet vird och omsorg, har dn sa linge helt fokuserat pa de
direkt vard-relaterade processerna. Det finns alltsd i nuldget inget stdd for de administrativa
processerna i NI. A andra sidan skulle detta, for att ha nigon poing, kriva en standardisering av
de aktuella processerna i landsting/regioner.
Under arbetet med informationsspecifikation preciseras inneborden i olika begrepp och
informationselement som ska anvéndas. I samband med detta kan en avstimning mot NI goras.
Denna avstdmning behdver goras for att identifiera till vilken domédn/kontrakt (befintlig eller ny
domaén) informationen skall foras i nésta steg, tjdnstekontraktsutveckling. For ett nytt omrade,
som i detta fall) dr det forst under arbetet med informationsspecifikationen som avstimning kan
ske.
Informatik-specifikationer, med mera
Samtliga specifikationer, regler/riktlinjer och relevanta mallar for tjansteplattforms-konceptet
finns pé rivta.se.
IT
Det dr tva olika principiella alternativ for kommunikation av faktureringsunderlaget som
diskuterats:
1. Mellanlagring av fil
2. Direkt kommunikation (enligt SKL’s tjdnsteplattformskoncept)
For bada alternativen krivs naturligtvis att det finns mojlighet att, manuellt eller automatiskt,
producera ett fakturaunderlag.

Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 8/27
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Mellanlagring

Mellanlagringsprincipen innebdr att den fakturerande organisationen inte skickar
fakturaunderlaget direkt till betalande organisation. Fakturaunderlaget, i form av en fil, skickas
istéllet till ndgon form av lagringsplats dér den betalande organisationen hdmtar filen.

Sjunet

Landstirfy/Region

Landsting/Region

Landsting/Region

Figur 2. Mellanlagring principskiss

De tvd mellanlagringsldsningar som har diskuterats i detta sammanhang &r
1. FTP/SFTP/FTPS
2. Meddelandetjinst

FTP/SFTP/FTPS

FTP (File Transfer Protocol) dr ett standardiserat filoverforingsprotokoll som funnits sedan
langt fore World Wide Web. SFTP (SSH File Transfer Protocol) och FTPS (SSL File Transfer
Protocol) dr senare standarder som anvéander sékerhetshdjande tilldgg till FTP-protokollet och &r
i praktiken de varianter som kan vara aktuella i detta sammanhang.

Det finns méngder av programvara for FTP-varianterna, bade klient-applikationer och servrar.
Manga av dessa kan anvindas kostnadsfritt under ndgon av upphovsrittslicenserna for fri
programvara. Det finns naturligtvis ocksd méngder av kommersiella alternativ. Manga
integrationsprodukter och andra typer av system har stdd for FTP-protokollet.

Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 9/27
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FTP-baserade losningar anvinds i manga olika sammanhang, ocksa inom vérden, sannolikt i
hog grad av historiska skél. Det dr idag vanligare att moderna l6sningar anvéinder olika typer av

”webb-baserad teknik”.
Vid anvéindning av den FTP-baserade tekniken kan man ténka sig ett antal olika praktiska

implementationer, t ex
*  Manuell

e Automatiserad

* Olika kombinationer av ovanstdende
Vid den helt manuella hanteringen &r det alltsa personal som utfor skickandet och himtningen

av fakturaunderlag, grovt sett enligt figur 3.

Sjunet

Internt natverk
Landsting/Region

Internt natverk
Landsting/Region

Klient-
applikation med

- I 1 |
stod for bl Uppladdning
SFTPIFTPS N lhaton
V Nerladdning .éerver s
SFTP/FTPS Nerladdning

Figur 3. Manuell hantering
Den berdrda personalen anvinder en klient-applikation for att ladda upp och ladda ner
fakturaunderlagen till mellanlagringen i form av en fristiende SFTP-/FTPS-server.

Hanteringen gar naturligtvis ocksé att automatisera pa sa sitt att datorer skoéter upp och

nerladdning utan direkt medverkan av personal.

Sjunet

Internt natverk
Landsting/Region

Internt natverk
Landsting/Region

Server-
pplikation med
stod for

SFTPFTPS

Uppladdning

(( [/

Server-
Uppladdning

applikation med
d for
SFTPIFTPS

1Y

) SeNef
SFTPIFTPS

Nerladdning
Nerladdning

Figur 4. Automatiserad hantering
Den kan dé t ex “stéllas in” for att utforas vid en viss tidpunkt. Den informationen som ska
skickas kan d& sammanstéllas automatiskt frdn ndgon typ av intern datalagring, alternativt av
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personal som placerar en fil pd en plats dir den automatiserade funktionen kan hdmtas den.
Nerladdning sker da pa omvént sétt.

Vad behovs?
* Etablering av server for SFTP/FTPS
o Uppsittning av server-1osning
o Drift och 6vervakning
o Sikerhetsrutiner inkl. revision
o Anvindaradministration
* Etablera gemensam forvaltning
o Organinsation
o Process
o Releasehantering
o Med mera
* Internt landsting/regioner
o Sikerhetsrutiner inkl. revision
*  Om personal ska ladda upp och ner filer
o Klient-applikation SFTP/FTPS
* Om personal ska hantera XML-filerna
o Programvara for produktion av XML enligt specifikation
o Programvara for att presentera XML-filer pa lampligt format
* Om en mer automatiserad 16sning ska anvindas

o Server-applikation med stod for SFTP/FTPS

Rent allmént kriaver hantering av filer mer omfattande administrativa och sikerhetsmassiga
rutiner &n om information inte ldmnar applikationen/systemet. Det dr léttare att kontrollera
atkomst via en applikation &n att kontrollera vad som hénder med filer.

Meddelandetjiinst

Tanken med en meddelande-tjénst i detta fall r att personal anvénder en vanlig webb-ldsare for
att skicka och himta meddelanden pa ett sétt som liknar e-post. I den tjanst som diskuterats
anvinds ingen traditionell e-post-server utan meddelanden laddas upp till en webb-server
varifrdn den laddas ner av mottagaren.
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Sjunet

Internt natverk
Landsting/Region

Internt natverk
Landsting/Region

i

A I
Upp]amg

Nerladdning Webb-server
med lagring

ER
Uppladdning

g

Nerladdning

Webb-lasare

Figur 5. Meddelandehantering

Faktura-underlaget laggs alltsd som en bilaga till ett meddelande, adresserat till nigon i den
mottagande organisationen, och laddas upp till meddelandetjénsten. Principen med
mellanlagring &r alltsd i princip densamma som for FTP/SFTP/FTPS.

En forstudie géllande en Séaker Meddelande-tjanst (SMED) initierades under hosten 2015 men
stoppades och inget arbete pagar. Det dr alltsé just nu oklart om och i sé fall nir det kommer att
finnas en sdker meddelande-tjénst att anvinda. Av denna anledning &r detta alternativ inte
realistiskt och behandlas darfor inte vidare.

Direkt kommunikation

SKL har etablerat ett koncept for tjdnsteplattformar dér hela kommunikationsldsningen finns
fardig. Tjénsteplattformar kan finnas p&d ménga nivaer och idag finns den nationella och ett antal
regionala. Landsting/regioner och regionala plattformar knyts ihop av den nationella
tjénsteplattformen och mojliggor pé detta sitt kommunikation mellan alla landsting/regioner.

Traditionellt har kommunikationsldsningar etablerats mellan tv4 eller ett fatal aktorer och det
blir snabbt vildigt komplext om aktdrerna vill kommunicera med ménga andra. I
landsting/regioner finns behovet att kommunicera med ménga, bade andra landsting/regioner,

men dven andra aktorer. Darfor har SKL byggt upp ett gemensamt tjansteplattformskoncept,
som hanterar just denna utmaning.
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Tjansteplattform

System

Figur 6. Mdnga kommunikationslosningar till en

Alternativet direkt kommunikation innebér att fakturaunderlaget inte mellanlagras ndgonstans
pa végen utan skickas direkt mellan organisationerna.

Sjunet

Landsting/Region

Landsting/Region

Figur 7. Principiell skiss, direkt kommunikation

Kommunikationslosningen vid anvdndning av tjénsteplattformen &r densamma i alla varianter
men den interna hanteringen kan naturligtvis skilja sig &t. De tva realistiska alternativen &r
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1. Halv-automatiserad 16sning

2. Automatiserad

Om underlaget for att géra anropet inte kan produceras automatiskt, behdver personal

involveras. Personalen producerar d& underlaget "manuellt” och placerar det dér det ar
atkomligt for applikationen som utfér anropet. Vid mottagning av fakturaunderlag blir
hanteringen den omvénda.

Internt natverk
Internt natverk

Sjunet

SOAP-message

Server-
applikation med
stod for SOAP

applikation med
stod for SOAP

SOAP-message

Figur 8. Halv-automatiserad kommunikation over tjdnsteplattformen

Om fakturaunderlaget kan produceras och/eller tas emot och hanteras automatiskt, finns det

naturligtvis inget behov av direkt personal-medverkan i kommunikationen. Server-applikationen

far antingen informationen skickad frén annan applikation, alternativt hdmtas den frdn ndgon
typ av datalagring.

Sjunet
Internt natverk
Landsting/Region

Internt natverk
Landsting/Region

SOAP-message

Server-
applikation med
stod for SOAP

Server-
applikation med
stod for SOAP

Figur 9. Automatiserad kommunikation éver tjdnsteplattformen
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Sjalva anropet dr standardmaéssigt och kan gdras av ménga olika produkter, t ex moderna
integrations-produkter som anvédnds i ménga landsting/regioner.

Vid anvéndning av tjdnsteplattform (nationella direkt eller via regional) finns redan
* Kommunikationslésningen inkl.
o Drift och 6vervakning
o Forvaltning
o Sikerhetsrutiner
o Skydd av kommunikationen

* Forvaltningsorganisation for informationen som kommuniceras

Vad behovs?
* Om personal ska hantera XML-filerna
o Programvara for produktion av XML enligt specifikation
o Programvara for att presentera XML-filer pa lampligt format
* Server-applikation med stod for SOAP

o Om landstinget/regionen anvénder nationella tjdnsteplattformen direkt eller via
regional dito, bor det redan finnas l6sning som kan anvindas

* Gruppering som styr vidareutvecklingen (bestéller) hos den nationella tjinstekontrakts-
forvaltningen

Arkitektur-specifikationer - Tjansteplattform

Samtliga arkitekturspecifikationer, referens-arkitektur, regler/riktlinjer och relevanta mallar for
tjénsteplattforms-konceptet finns pa ldnk 1. Nagon ytterligare arkitekturell dokumentation
behover inte tas fram for kommunikationslosningen.

Relaterade initiativ

eFrikort

Inera har genomfort en forstudie och tagit fram ett beslutsunderlag avseende en nationell tjénst
for hogkostnadsskydd och frikort; eFrikort. Forstudien har inte behandlat faktureringsfragan och
det ingick inte heller i uppdraget. Frikorts-hanteringen pdverkar endast patientens avgift och
denna ar redan hanterad i de befintliga administrativa rutinerna.

Projektet har darfor inget beroende eFrikort.

eRemiss
Den nationella tjdnsten fér eRemiss skapar grunden for elektroniskt utbyte av remisser mellan
vardgivare inom det egna landstinget/regionen samt utanfor det egna landstinget/regionen.
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Tjansten dr tankt att gora det majligt att skicka och ta emot remisser, bekréftelser, begéran om
komplettering, svar samt statusinformation. Den ska hantera informationen nationellt och lokalt,
mellan och inom véardgivare.

Det finns d4nnu ingen som anvidnder eRemiss via den nationella tjénsteplattformen, men
planering pagér infor det forsta inférandet. Forberedelser for piloter och inforande pagér.

Hanteringen av betalningar har bara berdrts dversiktligt. Vid den tidpunkt nir remissvaret ska
skickas tillbaka till remittenten finns egentligen ingen ekonomisk information sammanstélld s&
denna ska inte skickas med i remissvaret.

Det finns idag integritetsproblem eftersom det enda sittet att identifiera vad fakturan avser ar att
sdtta patientens personnummer péd den. Det finns exempel pé nér detta lett till verkliga problem,
t ex nér en pappa pa ekonomiavdelningen sdg en faktura med hans dotters personnummer for en
utford abort.

Hittills har tanken varit att man istéllet ska anvénda det nationella remiss-id’t for att identifiera
fakturaposter och slippa anvinda personnummer. Med remissen skickas di en
betalningsforbindelse enligt riksavtalsmallen. Denna antas kunna anvéndas i efterhand for att
bestrida kostnader som inte var avtalade pd forhand.

Betalningsforbindelsen kan inte innehélla information om kostnaden for remissen, eftersom det
inte gar att i forvdg veta exakt vilken vird som behdver utforas. Forst ndr varden utforts kan den
specificeras och stimmas av mot regionala prislistor enligt nationella riksavtalet. Se link 4.

Man kan tdnka sig att man i betalningsforbindelsen i fritext anger ndgon typ av begransning, t
ex "Maximalt tva nétter inom slutenvard”. Det dr i nuldget oklart om man kommer att kunna
ange ett maxbelopp for remissen.

eRemiss resonerar alltsa pé ett liknande sétt som projektet, d v s att dela upp faktura-
information och vardinformation, men skillnaden &r att varden i detta fall bestélls. Det verkar
alltsd som att projektets principer kring anvéndning av fakturaunderlag dven skulle kunna
anvindas for eRemiss.

Projektet bor ha kontakt med eRemiss fOr att inte missa synergier och méjligheter till samarbete.

Om projektet inte redan hanterat det, behdver den integritetsméssiga problematik man
identifierat inom eRemiss, hanteras pa lampligt sétt.

Forutsattningar i landsting/regioner

For att f en bild av forutséttningarna for olika typer av 1dsningar i landsting och regioner,
skickade forstudien ut ett antal IT-relaterade fradgor. I denna sektion gors en sammanfattning av
svaren pa de olika frdgorna. Se bilaga 3 for de fullstdndiga svaren.

Fragorna som stélldes var foljande:
1. Fakturering
o GOor ni ndgon form av elektronisk fakturering?
o Forvad?
o Pavilket satt?
2. SKL TjénstePlattform (SKLTP)
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o Anviénder ni ndgon form av SKL Tjénsteplattform?
= Nationella?
= Regional?
o 1sé fall, till vad eller till vilken typ av information?
o Har ni tillgng till personal (egen eller konsulter) som kan SKL’s
tjénsteplattformskoncept?
3. Filoverforing
o Utfor ni ndgon form av maskinell 6verforing av filer till andra landsting?
= Vad och hur?
o Anvinder ni FTP/FTPS?
= Né4got annat protokoll?
o Vilka produkter anvénds?
4. HTTPS/SOAP
o Utfor ni ndgon form av maskinell kommunikation med HTTP/HTTPS och/eller
SOAP?
= Till vad och hur?
o Vilka produkter anvénds?
o Har ni tillgdng till maskinella webb-klienter f6r extern kommunikation?
o Har ni tillgng till extern webb-server?
5. Integration
o Anvinder ni ngon integrationsprodukt?
= Vilken/vilka?
= Till vad och pa vilket sétt?
o Anvinds den for extern kommunikation?
6. Teknik-standarder
o Har ni nigra teknik-standarder som kan vara aktuella nér det géller
kommunikation av fakturaunderlag mellan landsting?
o Finns det ndgra produkter ni vanligtvis anvidnder for denna typ av
kommunikation?
7. Ovrigt
o Kommer ni i detta sammanhang ha behov av helt manuell hantering av
fakturaunderlag?
= P4 vilket satt?
o Né&got annat som kan vara av intresse nér det géller kommunikation av
fakturaunderlag for fakturering av utomléns vérd?
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Kommentarer:

Tommy Carlsson

I fraga 3 fanns inte SFTP med uttryckligen men i svaren ar det tydligt att det lagts till av

de som anviander detta.

I fraga 4 visade svaren att begreppet “maskinella webb-klienter” var otydligt. Vi har
dock fatt den efterfragade informationen genom svaren pa dvriga fragor.

Allmént verkar fragorna ha besvarats av lite olika kompetenser och projektet bor “grava
fram” lite mer detaljer kring en del av frigestéllningarna for ndgra landsting/regioner.

Svar har inkommit frén f6ljande landsting/regioner:

Landstinget Blekinge
Landstinget Dalarna
Landstinget i Kalmar lan
Landstinget i Uppsala lén
Landstinget i Vdrmland
Landstinget i Vésternorrland
Landstinget i Véstmanland
Landstinget S6rmland
Norrbottens ldns landsting
Region Givleborg

Region Halland

Region Jamtland Hérjedalen
Region Jonkdpings 1dn
Region Kronoberg

Region Skéne

Region Orebro lin

Region Ostergétland
Stockholms ldns landsting
Visterbottens lins landsting

Vistra Gotalandsregionen

Sammanfattning av svaren

Fakturering

Inera AB

De flesta landsting/regioner anvénder elektronisk fakturering
o Nagra anvéinder Svefaktura
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o Néigra anvander VAN-tjinster
* De flesta av de som inte fakturera elektroniskt &nnu, jobbar med etablering eller har
langt géngna planer
* Ett par landsting/regioner jobbar inte med elektronisk fakturering

SKL TjdinstePlattform (SKLTP)

* Allautom en anvinder SKLTP-konceptet
o Etablering pagar for den dterstdende
* Relativt manga har egna regionala tjansteplattformar, integrerade over den nationella
plattformen
* I princip alla har tillgang till nédvandig kompetens

Filoverforing

* Alla anvédnder ndgon form av filoverforing
o Det anvénds for diverse olika dndamal
* Maénga anvinder integrationsprodukter som kan anvinda flera olika protokoll
o Det finns ocksa exempel pé helt eller delvis manuella 16sningar
* Néigra papekar att de dnskar att ga ifran filoverfoéring av denna typ och gé over till
anvindning av tjansteplattforms-kommunikation

HTTPS/SOAP

* Med nagot enstaka undantag anvinds HTTPS/SOAP o&ver tjansteplattformarna
* De flesta anvinder integrationsprodukter med stdd for kommunikationen och/eller egen
regional tjansteplattform

Integration

* Alla anvénder olika typer av integrationsprodukter och de anvénds fér minga olika
typer av integrationer

Teknik-standarder

* Ingen helt entydig bild nér det géller teknik-standarder
o Négra anger tjinsteplattformen som 6nskad standard
o Négra pekar pa att de vill anvénda sina respektive integrationsprodukter
o Négra uttrycker 6nskan om VPN-kopplingar, kryptering och signering
* De protokoll och format som ndmns &r
o HTTP/HTTPS

o SOAP
o FTP/FTPS/SFTP
o XML
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Ovrigt

Négra rdknar med att behdva hantera fakturor och fakturaunderlag manuellt under en
period
o Malsittningen dr dock mer automatiserad hantering
Négra saknar idag tekniska mojligheter att sammanstilla fakturaunderlag maskinellt
o Arbete pagér eller kommer att startas
eRemiss ndmns som kandidater for anvindning av denna typ av fakturaunderlag
Ett par synpunkter géllande anvandning av fakturerings-standarder och SKLTP-
standard for fakturaunderlag
Ett landsting har inte resurser till detta inom nértid, pd grund av byte av ekonomisystem

For projektets fortsatta arbete har landsting/regioner valt ut kontaktpersoner. Se bilaga 4.

Rekommendation

Forstudien rekommenderar projektet att anvdnda 16sningen for direkt kommunikation enligt
SKL’s och landsting/regioners tjansteplattforms-koncept.

De huvudsakliga skilen for rekommendationen ar

Inera AB

Losningen finns redan och dr det strategiska valet av kommunikations-plattform for
landsting/regioner. Vi raknar darfor med att det &r den mest héllbara l6sningen pé béade
kort och lang sikt.

Det dr det enklaste och renaste” alternativet. Vid kommunikation direkt dver
tjénsteplattform ar de juridiska, informations- och IT-méssiga utmaningarna redan
hanterade. Vid mellanlagring tillfors onddig komplexitet m a p alla ovan nimnda
aspekter.

Kostnaden blir med storsta sannolikhet ldgre eftersom 16sningen redan finns och
kostnaden delas pd alla tjanster som anvinder plattformen.

Tjansteplattformenskonceptet &r etablerat hos i princip alla landsting/regioner. De flesta
har integrationsprodukter for &ndamaélet och tillgéng till kompetens. Négra har till och
med egna regionala plattformar anslutna till den nationella.

Informationsutbytet pa det ekonomiska/administrativa omrédet kommer att vixa och

tjénsteplattformen erbjuder den mest lampliga 16sningen. Redan nu ser vi, férutom det
for projektet aktuella andamalet, behov och intresse inom den ekonomiska hanteringen
av eRemiss, fakturering av likemedelssubventionen fran apotek och utomléns listning.

Den informatiska hanteringen &r etablerad, standardiserad och dokumenterad.
Organisation for utveckling och forvaltning finns pa plats och det finns kompetens for
stdd och liknande att tillga

Det finns etablerade stod- och forvaltnings-organisationer for alla i
kommunikationsldsningen ingdende delar.
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Svaren pd en del av fragorna forstudien stéllde till landsting/regioner, tyder pa att det under en
period kommer att finnas behov av en del manuell hantering internt. Framfor allt verkar det bero
pa att det saknas mojligheter att automatiskt producera fakturaunderlaget. Detta problem géller
dock alla studerade alternativ och péverkar inte direkt valet av kommunikationsldsning.
Projektet behdver dock ha med sig detta i det fortsatta arbetet.
Etablering av rekommenderad 16sning
De huvudsakliga resultat som behdver dstadkommas for att etablera rekommenderad 16sning &r
foljande:
3. Specifikationer for anslutning till tjansteplattform

a. Informationsspecifikation

b. Tjdnstekontraktsbeskrivning

c. Icke-funktionella krav

d. Arkitekturella beslut

4. Losningar hos landsting/regioner for att kommunicera fakturaunderlaget 6ver
tjénsteplattform, enligt specifikationerna ovan
Omfattningen pa de listade specifikationerna ovan ar beroende pa behoven och komplexiteten. I
det aktuella fallet mindre omfattande.
Baserat pé tidigare genomforda aktiviteter av denna typ skulle en ldmplig organisation av
arbetet kunna se ut enligt Figur 10.
Huvudprojektledning
Central arbetsgrupp |
1
Delprojekt landsting/ Delprojekt landsting/ Delprojekt landsting/ Delprojekt landsting/
region region region region
Figur 10. Forslag projektorganisation
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Huvudprojektledning
* Leder och koordinerar hela projektet

* Stdds av den centrala arbetsgruppen for att ta fram gemensamma specifikationer, annat
overgripande resultat och for att stodja delprojektet

Central arbetsgrupp

Tar fram specifikationer och beskrivningar for kommunikation av fakturaunderlaget
over tjénsteplattformen

o Informationsspecifikation
o Icke-funktionella krav
o Tjanstekontraktsbeskrivning

Hanterar kommunikationen med den nationella forvaltningen av tjdnsteplattformen

Bemanningen i arbetsgruppen bestar lampligen av
*  Verksamhetskompetens
¢ Kompetens frén Inera

o Informatik

Virdefullt stdd i allt som har med den nationella
informationshanteringen att gora, t ex informationsspecifikationen
o Tjanstekontrakts-gruppen

TK-gruppen hanterar hela det praktiska arbetet med tjanstekontrakts-
utveckling

Forvaltar redan samtliga nationella tjinstedoméner

o De ovan nimnda Inera-kompetenserna dr experter pd denna typ av arbete och
det gér betydligt mycket smidigare om dessa involveras redan vid start

* Representanter for arkitektur i landsting/regioner

o Inera driver ett ”Arkitektrad for digital samverkan” med arkitekter utsedda av
SLIT

Delprojekt landsting/regioner

Tar fram sina respektive l6sningar f6r produktion och hantering av fakturaunderlag
Anpassar sina respektive 10sningars kommunikation over tjénsteplattformen enligt
specifikationer och beskrivningar framtagna i den centrala arbetsgruppen

o Anvinder lampligen sina egna arkitekter i landsting/regioner. De &r (ska vara)

vil insatta i tjdnsteplattforms-konceptet och ménga av dem har deltagit i
framtagandet

o Tar vid behov hjélp av den centrala arbetsgruppen
Etablerar drift och forvaltning for sina respektive ldsningar
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Piloter

Eftersom inte alla landsting/regioner har samma forutsattningar att komma igang lika snabbt,
rekommenderas att de som ligger ’ldngst fram” fungerar som piloter. Detta dr ett angreppssitt
som anvints med framgéng i andra projekt och liknande aktiviteter. Allt eftersom 6vriga blir
fardiga med sina l9sningar, ansluts de till tjansteplattformen for utbyte av fakturaunderlag.

Omfattning och kostnader

I nuldget dr det inte mojligt att ge ndgon anvéndbar indikation om den totala omfattningen och
kostnaden for ett genomforande.

Inera och projektet
Ineras rekommenderade medverkan i projektet handlar huvudsakligen om f6ljande:

* Framtagande av informationsspecifikation och tjdnstekontrakt

* Hanteringen kring installationer av tjanstekontrakt och anslutningar till den nationella
tjénsteplattformen under projektet

Nér det géller formerna for denna medverkan och andra typer av tjénster padgér en omarbetning
av Ineras affarsmodell som innebér en 6vergéng fran anslagsfinansiering till intdktsbaserad
finansiering. Det pdgér, kopplat till detta, &ven en "tjdnstefiering" och prissittning av de
framtida tjénsterna. Se vidare link 10.

Av denna anledning erbjuder Inera just nu den aktuella typen av kompetens pé konsultbasis och
en grov uppskattning, baserad pé erfarenheter frdn andra projekt, skulle kunna se ut enligt
foljande:

*  Timpris: 950:-
e Kalendertid: 1-2 méan
e Total tid: 50-150 tim

Tjansterna kring forvaltning och anvéndning av tjinster/tjdnsteplattform &r i nuldget inte klara.

Landsting/regioner

Den totala kostnaden och tidsomfattningen for respektive landsting/region gér inte i detta lage
att uttala sig om. Inkopplingen i tjénsteplattformen &r helt standardiserad och &r ofta ocksa i
praktiken forsumbar i sammanhanget. Landsting/regioner viljer sjdlva hur man kommer fram
till att koppla in sig i "de tvd halen i vaggen". Erfarenheten frén tidigare genomforda projekt och
andra aktiviteter dr ocksa att landsting/regioner, av méngder av olika anledningar, véljer att géra
pa valdigt olika sétt. De enda som kan vélja hur de ska gora och uppskatta tid/kostnad &r
landsting/regioner sjédlva. En del landsting/regioner dr sannolikt nistan framme vid fardiga
l6sningar medan andra méste borja vid att vélja hur, vem, nér, med mera.
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Bilagor

1. PM Uppgiftsutlimnande vid landstings fakturering utomldnsvard

2. Fakturering av utomregional vard — Informationssékerhet

3. Svar pd IT-frigor till landsting/regioner

4. Kontaktpersoner Utomlénsfakturering

Lankar

1. Regelverk for interoperabilitet inom vérd och omsorg — http://rivta.se/

2. Informationsspecifikation (Mall) - http://rivta.se/documents/ARK 0026/

3. Tjanstekontraktsbeskrivning (Mall) - http://rivta.se/documents/ARK 0015/

4. Riksavtal utomléns vard -
http://skl.se/halsasjukvard/patientinflytande/utomlansvardriksavtal.943.html

5. SFTI Svefaktura - http://sfti.se/standarder/efakturering/svefaktura.2003.html

6. Arkitekturella beslut (Mall) - http://rivta.se/documents/ARK 0023/

7. Icke-funktionella krav (Mall) - http://rivta.se/documents/ARK 0025/

8. Socialstyrelsens termbank - http://termbank.socialstyrelsen.se/

9. Aktuell version av NI - http://www.socialstyrelsen.se/publikationer2016/2016-2-
7/sidor/default.aspx

10. Ny prismodell for nationella e-tjénster - http://www.inera.se/OM-OSS/Ny-prismodell-for-
nationella-e-tjanster/

Referenser

1. Fakturaunderlag vérd specifikation 1 0

2. Postbeskrivning for fakturerings- och uppfoljningsunderlag f6r 6ppenvérd/slutenvérd

3. Uppdragsbeskrivning Inera 2015-07-03

4. Minnesanteckningar, telefonkonferens om utomregionala erséttningar och
kommunikationsfragan tillsammans med Inera den 24 juni 2015

5. Beslutsunderlag Nationell e-tjanst for hogkostnadsskydd och frikort, v1.0

6. Presentation - Tjansteplattformen/Livet efter faxen — Arbetsgruppsmote, 2015-05-28

7. Presentation - Upplallgg och offert folJrstudie — Arbetsgruppsmote, 2015-09-01

8. Presentation - Utomlénsfakturering - Ekonomidirektérsmote, 2015-09-18
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